
ITdesign. 
So klar muss die Lösung sein.

TIPP FÜR IT-PROFIS:
TOP IDENTIFIKATION 
PROBLEMATISCHER PASSWÖRTER  

Ein sicheres Passwort für ALLE Mitarbeiter:innen ist ein wesentlicher Bestandteil der IT-Sicherheit in 
Unternehmen und eine Grundvoraussetzung, um sensible Informationen zu schützen. Mit zunehmendem 
Cybercrime und wachsenden Bedrohungen durch Hacker:innen ist es wichtiger denn je, die Sicherheit 
aller Passwörter ständig zu überprüfen und zu verbessern. Bei ITdesign haben wir uns genau darauf 
spezialisiert. Unsere Active-Directory-Passwort-Analyse hilft Unternehmen, problematische Passwörter 
und Passwortgruppen aufzudecken und so die Sicherheit der IT-Systeme zu erhöhen. 

So unterstützt Sie TIPP
Mit der TOP IDENTIFIKATION PROBLEMATISCHER PASSWÖRTER, kurz TIPP, bieten wir Ihnen eine 
tiefgreifende Active-Directory-Passwort-Analyse für alle Benutzer (egal, ob Admins, Service User oder 
normale Endbenutzer) an. Dabei verwenden wir Ihre Active-Directory-Datenbank und vergleichen 
die Passwörter mit im Internet f rei zugänglichen Passwortlisten. Auf diese Weise identif izieren wir 
Schwachstellen und zeigen Ihnen, wie Sie Ihre Passwortsicherheit optimieren können. 

Es ist kaum zu glauben, welche Passwörter wir mit TIPP in Unternehmen gefunden haben. Aus unserer 
Erfahrung sollte diese Analyse periodisch, einmal im Quartal, durchgeführt werden. Ein kleiner, aber 
feiner und nicht unwesentlicher Beitrag zur Sicherheit des gesamten IT-Betriebs.

Darum ITdesign
Unsere Analyse, die Ihre Security-Gruppe entlastet, umfasst:

1. Erstellung einer Dokumentation, die schwache und leicht zu knackende Passwörter beinhaltet.

2. Identif izieren von Passwortgruppen, in denen mehrere Benutzer:innen dasselbe Passwort verwenden.

3. Vergleich der Passwörter mit bekannten Passwortlisten, um zu erkennen, ob Ihre Passwörter bereits 
im Internet verfügbar sind.

4. Überprüfung der Passwortkomplexität und Einhaltung von Sicherheitsrichtlinien.

Security „TIPP“



ITdesign. 
So klar muss die Lösung sein.

Nach der Analyse
Sobald die Analyse abgeschlossen ist, erhalten Sie einen ausführlichen Bericht über die identif izierten 
Schwachstellen und Empfehlungen für Verbesserungen. Doch damit endet unser Service nicht. ITdesign 
steht Ihnen auch bei der Umsetzung der aufgedeckten Schwachstellen zur Seite. Unsere Expert:innen 
unterstützen Sie dabei, Ihre Passwortrichtlinien zu optimieren und damit Ihre IT-Sicherheit zu erhöhen.

Fazit
TIPP, die Active-Directory-Passwort-Analyse von ITdesign, ist ein wichtiger Baustein zur Erreichung und 
Erhaltung Ihrer IT-Sicherheit.
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