Security ,PAM"

gibt's kein TAMTAM!

Hacker verfolgen vor allem ein Ziel: Zugriff auf privilegierte Accounts und in weiterer Folge sensible Unter-
nehmensdaten. Mit PAM von ITdesign kédnnen Sie Ihre privilegierten Accounts und administrativen Aktivita-
ten effektiv sichern und Uberwachen. So klar muss die Lésung sein.

So unterstutzt Sie PAM

Durch PAM wissen Sie genau, welcher administrative User wann auf welche Systeme zugegriffen

hat und kénnen problemlos und einfach die Einhaltung der Policy- und Compliance-Vorgaben
sicherstellen. Starke Passworter von administrativen Usern werden automatisch ausgewahlt, zentral
verwaltet und periodisch erneuert. So haben Hacker keine Mdglichkeit mehr, auf den richtigen
Zeitpunkt fur die Ubernahme von privilegierten Accounts zu warten. Administratoren-Sessions kénnen
fUr Qualitatssicherung, -optimierung und -nachweis aufgezeichnet werden. Damit kbnnen auch
externe Dienstleister, die im Betrieb unterstitzen und dafur von auBBerhalb auf die Systeme zugreifen,
gesteuert und Uberwacht werden.
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Password Management fiir privilegierte Accounts: Wir ermdglichen lhnen sicheres Speichern, zentrales
Verwalten und automatisiertes Andern von Passwortern der privilegierten User und ,Service Accounts”.

Session Management fir privilegierte Accounts: Wir ermadglichen es Ihnen, die Aktivitat wahrend der
gesamten administrativen Sitzung zu protokollieren - bis hin zu Tastenanschlagen, Mausbewegungen und
angezeigten Fenstern. Daruber hinaus kdnnen in einer Session besonders kritische Befehle verboten oder
mit einem Genehmigungsworkflow abgesichert werden.
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Ilhre Erfolgsfaktoren

@ zentrales Passwort-Management von
privilegierten Accounts

@ Volle Zugriffs-Transparenz herstellen

@ Automatisierter Passwortwechsel von
privilegierten Accounts

@ Einhaltung von Compliance-Vorgaben

@ single-Sign-On Bedienung fir Administratoren

ITdesign.
So klar muss die Lésung sein.

@ Aufzeichnung der Admin-Session

@ Das flaichendeckende Problem der Service-
Accounts ist geldst

@ Reduzierung von Datenpannen und
Ausfallzeiten

@ Uberwachung der externen Dienstleister

@ sicherheit der Admin-Accounts
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