
ITdesign. 
So klar muss die Lösung sein.

PAM plus – 
das PAM Add-on für höhere 
Sicherheit und Usability

Security „PAM“

Das Ziel fast aller Hacker-Angriffe ist es, einen privilegierten Account in einem Active Directory (AD) zu über-
nehmen. PAM in seiner Standardfunktionalität schützt Ihre Accounts und erschwert Hackern dieses Vor-
haben erheblich, indem es Admin-Accounts deaktiviert hält, wenn sie nicht benutzt werden und Passwörter 
regelmäßig nach Ablauf der Benutzung ändert. Mit PAM plus hat ITdesign jetzt ein Add-on entwickelt, das 
Ihnen einen zusätzlichen Schutzmechanismus gegenüber Cyberattacken bietet.

  

So unterstützt Sie PAM plus 
PAM plus, das PAM Add-On, erweitert die Funktionalität von PAM und erhöht die Sicherheit und 
Usability noch zusätzlich. PAM plus stellt sicher, dass Admin-Konten nur dann Mitglied privilegierter 
Gruppen werden, wenn sie tatsächlich benötigt werden. Nach Gebrauch werden sie automatisch wieder 
aus diesen Gruppen entfernt, was die Angriffsfläche für potenzielle Hacker erheblich reduziert.

Darüber hinaus verbessert PAM plus die Benutzerf reundlichkeit für Administratoren, die für mehrere 
Server verantwortlich sind. Beim Auschecken von Admin-Konten werden nur diejenigen Server im PAM 
angezeigt, die ihm auch tatsächlich zugeordnet sind. Dies sorgt für eine eff izientere und sicherere 
Verwaltung privilegierter Zugriffe.

Darum ITdesign
Als off izieller Partner von One Identity und durch die jahrelange Erfahrung im Bereich des Privileged 
Access Management verfügt ITdesign über das notwendige Know-how, um Ihre sensiblen Unterneh-
mensdaten bestmöglich zu schützen und rasch und flexibel auf unvorhersehbare Zwischenfälle reagie-
ren zu können. Unser kontinuierliches Bestreben den IST-Zustand zu verbessern, führt zu immer neuen 
Lösungen und Verbesserungen für Ihre Unternehmens-IT – wie eben PAM plus, ein Add-On, dass eine 
ohnehin schon großartige Lösung noch zusätzlich verbessert.

TIPP
Aus Sicht der Governance spricht sehr viel für die Verbindung von PAM mit IDM. ITdesign hat 
bereits mehrfach PAM-Lösungen an IDM-Systeme angebunden. Wenn Sie dazu Fragen haben, 
beraten wir Sie gerne.
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Ihre Erfolgsfaktoren
PAM plus wertet PAM an drei Stellen massiv auf:

  Erhöhung der Sicherheit: PAM plus schließt 
eine kritische Lücke, die es unprivilegierten 
Benutzern erlaubt, Admin-Kontonamen 
herauszuf inden. Mit PAM plus werden Active 
Directory Admin User Accounts nur dann 
Mitglied von privilegierten Gruppen, wenn diese 
auch tatsächlich angefordert werden. Sobald der 
Admin-Account zurückgegeben wird, verlieren 
Sie den Zugriff automatisch. Das verhindert, 
dass jeder User, der Mitglied einer Domain ist, 
alle AD-Gruppen dieser Domain nach deren 
Mitgliedern abfragen und so Rückschlüsse auf 
den “Tier Admin User” ziehen kann. 

  Mehr Eff izienz durch bessere Usability: Durch 
die Möglichkeit die Rollen dem Admin-User 
gezielt zuweisen zu können, sieht der Admin-
User nur für ihn relevante Rollen. Er muss 
nicht alle Serverrollen durchsuchen, um seine 
Zielserver zu f inden. Das spart Zeit und erhöht 
die Eff izienz des IT-Teams erheblich.

  Schnellere Reaktionszeit: Da PAM plus 
als Windows Service direkt mit der PAM-
Lösung verbunden ist, können wir auf die 
unterschiedlichsten Events sofort reagieren. 
Wird zum Beispiel ein synchronisierter „Entra-
ID“ Admin aktiviert, kann es normalerweise bis 
zu 30 Minuten dauern, bis diese Information 
in Entra ankommt. Durch PAM plus kann der 
passende PAM-Event genutzt und der passende 
AD-Connect Sync sofort angestoßen werden 
oder Cloud-only User auch direkt in Entra-ID 
aktiveriert werden und dort administrative 
Rollen zuweisen. 
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