IT-Betrieb

Kontinuierlicher Schutz fur Ihre IT-Infrastruktur.

Rechte wandern, Konten bleiben aktiv, Konfigurationen driften - unbemerkt, bis sie ausgenutzt
werden. Ohne regelmaBige Prufung von Active Directory, Entra ID und privilegierten Konten wachst
das Risiko in kleinen Schritten, die niemand einzeln bemerkt.

So unterstitzt Sie we-manage-IT Security von ITdesign

Security Management pruft und hartet Ihre IT-Umgebung fortlaufend — von Active Directory Uber
Entra ID bis zu Endpoints und Servern. Umsetzung, Kontrolle und Reporting laufen nach festem
Rhythmus, nicht nach Bedarf.

Q AD- & Entra ID-Analyse: Q Delegierte Rechte & Enterprise Apps:
quartalsweise halbjahrliche Prufung.
@ Review kritischer Konten: @ credential-Leak-Monitoring:
monatliche Kontrolle privilegierter Zugange. monatlicher Abgleich geleakter Zugangsdaten.
@ Uberwachung privilegierter Identititen: @ security-Baseline-GPO-Check:
laufende Kontrolle sensibler Gruppen. halbjahrlicher Abgleich der Richtlinien.
@ Endpoint- & Server-Review: @ Monatlicher Security-Report:
inkl. Defender-Status, monatlich. inkl. Executive Summary & Workshop.

Der Unterschied: Mit ITdesign vs. ohne

Ohne Managed Services: Mit ITdesign Managed Services:
Q Rechteanderungen bleiben Q Quartalsweise AD- & Entra ID-Analyse
unbemerkt

@ Monatliches Review kritischer
@ sicherheitslucken erst nach dem & privilegierter Konten
Vorfall sichtbar
Q Umsetzung statt nur Empfehlung
@® Kein regelméaBiger Blick auf
AD &Entra ID @ Fixer Rhythmus,
klare Verantwortlichkeiten
@ Verantwortung breit verteilt,
kein fester Ansprechpartner Q Monatlicher Report inkl. Executive
Summary
Q Reporting nur auf Nachfrage
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I T-Betrieb

Darum ITdesign

ITdesign verbindet Uber 25 Jahre Erfahrung im Betrieb kritischer IT-Infrastrukturen mit tiefem
Know-how in Active Directory, Entra ID und Endpoint-Sicherheit — als klar abgegrenzte Erganzung zu
SOC und 24/7-Diensten, nicht als deren Ersatz.

Ilhre Erfolgsfaktoren

@ Umsetzung statt nur Empfehlung: @ Volle Transparenz: RegelmaBiges Reporting
Ergebnisse werden implementiert, nicht macht den Sicherheitsstatus jederzeit
nur dokumentiert. nachvollziehbar.

@ skalierbar nach UnternehmensgréBe: @ Klare Abgrenzung: fokussierte Ergdnzung
Gestufte Pakete passen sich Ihrer zu SOC und 24/7-Diensten, mit definiertem
Umgebung an. Rahmen.

Nicht enthalten: Voraussetzungen:

@ socC-Betrieb @ Defender for Endpoint P2 oder M365

Business Premium

@ Defender for Server P2 oder Defender
for Business

@ 24/7-Echtzeitiberwachung
® Incident Response
@ Forensische Analyse

Q Prifungen fur ein Active Directory +
Q Compliance-/Audit-Management einen Entra IDTenant

Akute Sicherheitsvorfdlle: Zusatzleistung, Best-Effort, ohne SLA.
Umfang des monatlichen Reports variiert je Paket.
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