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WHITEPAPER

DER COMPLIANCE-VORSPRUNG

Warum Unternehmen, die ihre IT neu denken, morgen schneller vorankommen.

Ein Leitartikel Gber digitale Resilienz, Governance und die Architektur zukunftsfahiger Unternehmen

Kaum ein Begriff hat in den vergangenen Jahren einen vergleichbaren Bedeutungswandel
erlebt wie Compliance. Was lange Zeit vor allem als juristische Pflichtlibung oder als Doméane
von Auditoren und Informationssicherheitsbeauftragten galt, ist heute eine zentrale
gesetzliche und wirtschaftliche Voraussetzung. Neue regulatorische Anforderungen wie NIS2
oder DORA machen deutlich, dass Unternehmen ihre digitalen Systeme sicher, transparent
und resilient betreiben miissen. Wer diese Anforderungen jedoch nicht nur formal erfillt,
sondern strukturell in seine IT integriert, gewinnt zusatzlich: leichteren Marktzugang, mehr
Vertrauen bei Kunden und Partnern sowie eine belastbare Grundlage fiir Wachstum und
Innovation.

Gleichzeitig stehen Unternehmen vor einer zweiten Entwicklung, die den Handlungsdruck zusétzlich
erhoht. Kinstliche Intelligenz, Cloud-Plattformen und hochautomatisierte Geschéaftsprozesse erdéffnen
enorme Chancen, setzen jedoch eine technologische Grundlage voraus, die weit Uber den Einsatz
einzelner  Softwarelésungen  hinausgeht.  Wo  IT-Landschaften  historisch ~ gewachsen,
Verantwortlichkeiten unklar und Prozesse kaum standardisiert sind, entsteht ein Spannungsfeld, das
Innovation erschwert und Risiken erhoht.

Dieses Whitepaper vertritt eine klare These: Die eigentliche Herausforderung der kommenden Jahre
besteht nicht darin, neue Technologien einzufiihren. Sie besteht darin, technologische Komplexitat
beherrschbar zu machen. Unternehmen, denen dies gelingt, werden regulatorische Anforderungen nicht
als Belastung erleben, sondern als Nebeneffekt einer gut organisierten IT.

Der Schlissel dazu liegt in einer Architektur, die Infrastruktur, Identitdten, Sicherheit, Governance und
Automatisierung nicht als voneinander getrennte Disziplinen versteht, sondern als Bestandteile eines
gemeinsamen Systems. Wer diese Zusammenhange erkennt, schafft nicht nur die Grundlage fir mehr
Sicherheit, sondern zugleich fiir hdhere Innovationsgeschwindigkeit, geringere Betriebskosten und eine
nachhaltige digitale Wettbewerbsfahigkeit.
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KAPITEL 1

Vom Kostenfaktor zum Wettbewerbsvorteil

Warum Compliance ihren Platz in der Unternehmensstrategie neu definiert

Als die ersten internationalen Compliance-Programme Ende der 1990er-Jahre eingefiihrt wurden,
standen vor allem rechtliche Risiken im Mittelpunkt. Unternehmen sollten Gesetze einhalten, Verstolie
vermeiden und Haftungsrisiken reduzieren. Die Verantwortung lag liberwiegend bei Rechtsabteilungen
oder internen Revisionen, wahrend die IT in erster Linie als technischer Dienstleister fungierte. Sicherheit
galt als SchutzmalRnahme, nicht als strategische Ressource.

Diese Trennung existiert heute kaum noch.

Die Digitalisierung hat nahezu jede Wertschdpfungskette verandert. Produktionsanlagen kommunizieren
in Echtzeit mit Logistiksystemen, Kunden interagieren Uber digitale Plattformen, Lieferketten werden
datengetrieben gesteuert und Entscheidungen zunehmend automatisiert vorbereitet. Damit wachst die
Abhangigkeit von einer funktionierenden IT schneller als jede andere betriebliche Infrastruktur.

Parallel dazu verandern sich die Erwartungen von Gesetzgebern, Investoren, Versicherungen und
Geschéftspartnern. Sie verlangen nicht mehr nur einzelne SicherheitsmaRnahmen oder formale
Nachweise. Erwartet wird vielmehr die Fahigkeit eines Unternehmens, seine digitale Infrastruktur
dauerhaft kontrollieren, dokumentieren und weiterentwickeln zu kénnen. Resilienz wird damit zu einer
messbaren Managementleistung.

Diese Entwicklung markiert einen grundlegenden Perspektivwechsel. Compliance beschreibt heute nicht
langer das Ergebnis einer Priifung, sondern den Zustand einer Organisation. Sie beantwortet die Frage,
ob Prozesse nachvollziehbar sind, Verantwortlichkeiten klar geregelt werden, Anderungen kontrolliert
erfolgen und Risiken systematisch erkannt werden kénnen.

Fir Unternehmensleitungen entsteht daraus eine neue Realitdt. Investitionen in Governance,
Identitdtsmanagement oder Automatisierung lassen sich nicht mehr ausschliellich unter
Sicherheitsaspekten bewerten. Sie beeinflussen unmittelbar die Innovationsfahigkeit eines
Unternehmens. Denn jede digitale Initiative - sei es der Einsatz kinstlicher Intelligenz, die Migration in
die Cloud oder die Einfihrung neuer Geschéftsmodelle - setzt voraus, dass die zugrunde liegende
Infrastruktur verlasslich funktioniert.

Je stabiler und transparenter diese Grundlagen organisiert sind, desto schneller lassen sich
Veranderungen umsetzen. Unternehmen gewinnen Handlungsspielraum, weil sie nicht jede neue
Anforderung als Ausnahme behandeln missen, sondern auf standardisierte Prozesse und belastbare
Strukturen zurtickgreifen kénnen.

Der eigentliche Wert moderner Compliance liegt deshalb nicht in der Erflllung regulatorischer Vorgaben.
Er liegt darin, Komplexitat zu reduzieren und Vertrauen zu schaffen - sowohl innerhalb der Organisation
als auch gegeniliber Kunden, Partnern und Aufsichtsbehoérden.

Die Unternehmen, die diesen Zusammenhang frih erkennen, verschieben den Blickwinkel ihrer
Investitionen. Sie fragen nicht langer, welche Vorschrift als Nachstes erflllt werden muss. Sie entwickeln
eine Architektur, in der neue regulatorische Anforderungen nahezu selbstverstandlich abgebildet werden
kénnen. Genau darin besteht der Unterschied zwischen reaktiver Compliance und strategischer
Resilienz.
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FAKTENBOX

Compliance entwickelt sich vom Kontrollinstrument zur Managementdisziplin

— Regulatorische Anforderungen betreffen heute zunehmend die gesamte Organisation und nicht
mehr ausschlief3lich die IT.

— Digitale Resilienz wird zu einem entscheidenden Wettbewerbsfaktor.

— Standardisierte Prozesse erleichtern nicht nur Audits, sondern verkiirzen auch Innovationszyklen.

— Sicherheit, Governance und Automatisierung entwickeln sich zu einer gemeinsamen
Flihrungsaufgabe.

VARV.NE

LRegulierung ist selten der eigentliche Ausléser von Verdnderung. Sie macht sichtbar,
welche strukturellen Schwéachen eine Organisation bereits zuvor entwickelt hat. “

KAPITEL 2

Die stille Gefahr heil3t Komplexitat

Warum Unternehmen selten an fehlender Technologie scheitern

Wer heute einen Blick hinter die Kulissen groRer Unternehmen wirft, entdeckt selten eine IT-Landschaft,
die das Ergebnis eines langfristigen Masterplans ist. Viel haufiger gleicht sie einer historischen
Sammlung technischer Entscheidungen, die sich Gber viele Jahre hinweg Ubereinander gelagert haben.
Jede Generation neuer Systeme I0ste ein konkretes Problem, jede Investition versprach mehr Effizienz
oder hdéhere Sicherheit. In der Summe entstand jedoch oft etwas, das urspriinglich niemand geplant
hatte: eine Infrastruktur, deren gré3te Herausforderung nicht mehr in fehlenden Funktionen, sondern in
ihrer wachsenden Komplexitat besteht.

Diese Entwicklung ist keineswegs ungewdhnlich. Unternehmen verdndern sich kontinuierlich. Sie
akquirieren andere Organisationen, erschlieRen neue Markte, fihren digitale Produkte ein oder reagieren
auf regulatorische Vorgaben. Mit jeder Veranderung wéachst auch die technologische Landschaft. Neue
Cloud-Dienste kommen hinzu, bestehende Anwendungen bleiben aus wirtschaftlichen Griinden erhalten
und spezialisierte Lé6sungen erganzen die vorhandene Infrastruktur. Was kurzfristig sinnvoll erscheint,
fuhrt langfristig haufig zu einer kaum Uberschaubaren Vielfalt von Plattformen, Werkzeugen und
Verantwortlichkeiten.

Bemerkenswert ist dabei, dass Komplexitat nur selten unmittelbar auffallt. Im Alltag funktionieren die
meisten Systeme zuverlassig. Die eigentlichen Probleme zeigen sich erst dann, wenn Veranderungen
notwendig werden. Ein Sicherheitsupdate betrifft pldtzlich mehrere voneinander abhéngige Plattformen.
Die Einflihrung einer neuen Anwendung erfordert Anpassungen in unterschiedlichen Identitédtsdiensten.
Ein Audit macht deutlich, dass Informationen an verschiedenen Stellen gepflegt werden und sich
teilweise widersprechen.

Mit jeder zusatzlichen Abhéangigkeit steigt nicht nur der organisatorische Aufwand, sondern auch das
Risiko menschlicher Fehler. Mitarbeitende verbringen immer mehr Zeit damit, Informationen zwischen
verschiedenen Systemen zu Ubertragen, Berechtigungen manuell zu prifen oder technische Sonderfélle
zu dokumentieren. Wertvolle Ressourcen flieRen in den Betrieb bestehender Strukturen, anstatt fur
Innovationen genutzt zu werden.
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Gerade darin liegt eine der gréRten wirtschaftlichen Herausforderungen moderner Unternehmen. Nicht
fehlende Technologie begrenzt ihre Entwicklung, sondern die steigenden Kosten ihrer Beherrschung.
Studien zeigen seit Jahren, dass ein erheblicher Teil der IT-Budgets in den Erhalt bestehender Systeme
flieRt. Jeder zusatzliche Euro fir den laufenden Betrieb fehlt jedoch an anderer Stelle - etwa bei der
Einfihrung neuer digitaler Produkte.

Deshalb verandert sich gegenwartig die Rolle der Unternehmensarchitektur grundlegend. Sie dient nicht
mehr ausschlielllich dazu, technische Standards festzulegen. Vielmehr entscheidet sie darliber, wie
schnell sich ein Unternehmen kiinftig an neue Marktbedingungen anpassen kann. Architektur wird damit
zu einer wirtschaftlichen Disziplin.

Die entscheidende Frage lautet nicht mehr, wie viele Technologien ein Unternehmen beherrscht.
Sondern wie viele es tatsachlich bendétigt.

FAKTENBOX
Die versteckten Kosten technologischer Komplexitét

— Unterschiedliche Plattformen erhéhen den Betriebsaufwand und erschweren Standardisierung.
— Historisch gewachsene Systemlandschaften verlangern Projektlaufzeiten.

— Mehr Schnittstellen bedeuten mehr potenzielle Fehlerquellen und grofRere Angriffsflachen.

— Komplexitat bindet Fachkrafte in Routineaufgaben und reduziert die Innovationsfahigkeit.

ZITAT

» lechnologie wird selten zum Problem. Die Art, wie Unternehmen Technologie
organisieren, dagegen sehr haufig. “

KAPITEL 3

Ordnung schafft Freiheit

Warum Standardisierung der wichtigste Innovationstreiber der kommenden Jahre sein wird

Kaum ein Begriff wird in IT-Projekten so haufig missverstanden wie Standardisierung. In vielen
Unternehmen verbindet man damit zunéchst Einschradnkungen: weniger Wahlmdglichkeiten, strengere
Vorgaben und ein vermeintlicher Verlust an Flexibilitdt. Tatsdchlich ist das Gegenteil der Fall.
Standardisierung reduziert nicht die Handlungsspielrdume einer Organisation - sie erweitert sie.

Dieses Prinzip lasst sich weit Uber die Informationstechnologie hinaus beobachten. Die industrielle
Fertigung wéare ohne standardisierte Bauteile niemals in der Lage gewesen, Produkte in gleichbleibender
Qualitdt und zu wirtschaftlich vertretbaren Kosten herzustellen. Die internationale Luftfahrt basiert auf
weltweit einheitlichen Verfahren, weil Sicherheit und Effizienz nur dort entstehen, wo Ablaufe unabhangig
von einzelnen Personen reproduzierbar sind. Auch moderne Logistik funktioniert nicht aufgrund
individueller L6sungen, sondern dank klar definierter Standards.

In der Unternehmens-IT gilt derselbe Zusammenhang. Je stérker Infrastruktur, Prozesse und Identitaten
vereinheitlicht werden, desto einfacher lassen sich Veranderungen umsetzen. Neue Anwendungen
kénnen schneller integriert, Sicherheitsrichtlinien automatisiert ausgerollt und Betriebsprozesse
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zuverlassig dokumentiert werden. Standardisierung reduziert den Aufwand fiir Ausnahmen und schafft
Raum fir Innovation.

Viele Organisationen verfolgen jedoch noch immer den umgekehrten Ansatz. Historisch gewachsene
Sonderlésungen werden beibehalten, individuelle Anforderungen erhalten Vorrang vor gemeinsamen
Standards und technische Vielfalt wird mit Flexibilitat verwechselt. Kurzfristig erscheint dieser Weg haufig
pragmatisch. Langfristig fihrt er jedoch dazu, dass jede weitere Veranderung aufwendiger wird als die
vorherige.

Besonders deutlich zeigt sich dies bei regulatorischen Anforderungen. Unternehmen mit einer
heterogenen Infrastruktur miissen neue Vorgaben oftmals mehrfach umsetzen - fir unterschiedliche
Plattformen, verschiedene Identitdtsdienste oder voneinander getrennte Sicherheitslésungen. Wo
hingegen einheitliche Standards etabliert wurden, gentigt haufig eine einzige Anpassung, um zahlreiche
Systeme gleichzeitig zu aktualisieren.

Damit verandert sich die wirtschaftliche Bedeutung von Standardisierung. Sie ist keine technische
Disziplin mehr, sondern ein Instrument unternehmerischer Steuerung. Sie entscheidet dariiber, wie
schnell ein Unternehmen auf Marktverdnderungen reagieren kann, wie effizient neue Geschéaftsmodelle
eingeflihrt werden und wie hoch die langfristigen Betriebskosten ausfallen.

Wer Standardisierung ausschlieBlich als Mittel zur Kostensenkung versteht, unterschatzt ihren
eigentlichen Wert. Sie schafft eine gemeinsame Sprache innerhalb der Organisation. Infrastruktur wird
berechenbar, Prozesse werden nachvollziehbar und Verantwortlichkeiten klar definiert. Erst unter diesen
Voraussetzungen entstehen jene Freiheitsgrade, die Innovation tGiberhaupt erméglichen.

Vielleicht liegt genau darin das grofite Missverstdndnis moderner Digitalisierung. Unternehmen werden
nicht innovativ, weil sie moglichst viele Technologien einsetzen. Sie werden innovativ, weil sie ihre
technologische Landschaft so konsequent vereinfachen, dass Veranderungen nicht langer Ausnahme,
sondern Normalitat werden.

FAKTENBOX
Standardisierung bewirkt mehr als technische Ordnung

— Rollouts werden planbarer und deutlich schneller.

— Sicherheitsrichtlinien lassen sich zentral umsetzen.

— Betriebsprozesse werden reproduzierbar.

— Dokumentationsaufwand sinkt.

— Die Abhangigkeit von einzelnen Spezialisten nimmt ab.
— Innovation wird kalkulierbar.

ZITAT

L~Standardisierung ist keine Einschrankung unternehmerischer Freiheit. Sie schafft jene
Stabilitat, auf der unternehmerische Freiheit erst entstehen kann. “
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KAPITEL 4

Automatisierung beginnt nicht mit Software

Warum Unternehmen zuerst ihre Prozesse verstehen mdissen

Automatisierung gehort seit Jahren zu den meistgenutzten Begriffen der digitalen Transformation. Kaum
ein Strategiedokument kommt ohne Hinweise auf kiinstliche Intelligenz, Robotic Process Automation
oder Infrastructure as Code aus. Gleichzeitig scheitern erstaunlich viele Automatisierungsprojekte daran,
dass sie lediglich bestehende Abldufe beschleunigen, ohne deren Qualitat grundlegend zu hinterfragen.

Die eigentliche Herausforderung besteht namlich nicht darin, Arbeit durch Software zu ersetzen. Sie
besteht darin, Prozesse so zu gestalten, dass sie Uberhaupt automatisierbar werden. Wer einen
ineffizienten Prozess automatisiert, erhalt keinen effizienten Prozess. Er erhélt einen ineffizienten
Prozess, der lediglich schneller ablduft. Diese Erkenntnis klingt selbstversténdlich und wird dennoch
haufig ubersehen. In vielen Unternehmen existieren Arbeitsablaufe, die Uber Jahre hinweg gewachsen
sind. Unterschiedliche Abteilungen verwenden eigene Werkzeuge, Freigaben erfolgen manuell,
Informationen werden mehrfach gepflegt und Verantwortlichkeiten tiberschneiden sich. Solche Prozesse
lassen sich nur mit erheblichem Aufwand automatisieren - sofern dies iberhaupt maéglich ist.

Erfolgreiche Unternehmen gehen deshalb einen anderen Weg. Bevor sie Technologien einfiihren,
analysieren sie ihre Wertschdpfung. Welche Entscheidungen lassen sich standardisieren? Welche
Informationen werden mehrfach erfasst? Wo entstehen Medienbriiche? Welche Téatigkeiten erzeugen
keinen zusatzlichen Nutzen?

Erst wenn diese Fragen beantwortet sind, beginnt Automatisierung ihren eigentlichen wirtschaftlichen
Mehrwert zu entfalten.

Besonders deutlich wird dies im IT-Betrieb. Das automatisierte Bereitstellen von Servern, die zentrale
Verwaltung von Endgeraten oder das standardisierte Ausrollen von Sicherheitsrichtlinien reduzieren
nicht nur den manuellen Aufwand. Sie erhdhen gleichzeitig die Qualitét der Ergebnisse. Prozesse werden
reproduzierbar, Fehler seltener und Anderungen nachvollziehbar dokumentiert.

Damit verandert sich auch die Rolle der Mitarbeitenden. lhre Aufgabe besteht zunehmend darin,
Standards zu definieren, Regeln zu entwickeln und Ausnahmen zu bewerten. Routinearbeiten verlieren
an Bedeutung, analytische und strategische Tatigkeiten gewinnen an Gewicht.

In diesem Zusammenhang wird haufig Ubersehen, dass Automatisierung weit mehr bewirkt als
Effizienzsteigerung. Sie schafft Vertrauen. Wenn Prozesse nachvollziehbar dokumentiert, Anderungen
automatisch protokolliert und Sicherheitsrichtlinien konsistent umgesetzt werden, entsteht jene
Transparenz, die sowohl interne Steuerung als auch regulatorische Nachweise erheblich erleichtert.

Automatisierung ist deshalb keine Frage einzelner Werkzeuge. Sie ist Ausdruck organisatorischer Reife.

FAKTENBOX
Erfolgreiche Automatisierung setzt voraus

— standardisierte Prozesse

— eindeutige Verantwortlichkeiten
— konsistente Daten

— zentrale ldentitaten

— nachvollziehbare Governance
— kontinuierliches Monitoring
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ZITAT

»Unternehmen automatisieren selten zu wenig. Haufig automatisieren sie lediglich die
falschen Dinge. “

KAPITEL 5

Sicherheit beginnt nicht bei der Firewall

Warum Cybersecurily heute eine Architekturfrage ist

Uber viele Jahre hinweg wurde Cybersicherheit vor allem als technisches Wettriisten verstanden. Mit
jeder neuen Bedrohung entstanden zusatzliche Schutzmechanismen: leistungsfahigere Firewalls,
ausgefeiltere Antivirenldsungen, neue Monitoring-Systeme oder komplexere Zugriffskontrollen. Dieser
Ansatz war nachvollziehbar, solange Unternehmensnetzwerke klar abgegrenzt und digitale Prozesse
vergleichsweise Uberschaubar waren.

Heute hat sich diese Ausgangslage grundlegend verandert.

Mitarbeitende arbeiten mobil, Anwendungen verteilen sich Uber verschiedene Cloud-Plattformen,
Maschinen kommunizieren direkt miteinander und externe Partner greifen auf interne Systeme zu. Die
klassische Netzwerkgrenze, an der sich Sicherheit friiher orientierte, existiert in dieser Form kaum noch.
Schutz entsteht deshalb nicht mehr durch einzelne Sicherheitsprodukte, sondern durch das
Zusammenspiel aller Architekturkomponenten.

Der eigentliche Sicherheitsgewinn entsteht dort, wo Identitdten eindeutig verwaltet, Berechtigungen
konsequent gesteuert und Anderungen automatisch dokumentiert werden. Systeme miissen nicht nur
geschitzt, sondern auch nachvollziehbar betrieben werden. Wer jederzeit erkennen kann, welche
Konfiguration aktiv ist, welche Benutzer Zugriff besitzen und welche Anderungen vorgenommen wurden,
reduziert Risiken bereits auf struktureller Ebene. Diese Perspektive verandert auch den Umgang mit
Cyberangriffen. Friiher konzentrierte sich die Diskussion vor allem auf Prévention. Heute gewinnt die
Fahigkeit an Bedeutung, Angriffe friihzeitig zu erkennen, ihre Auswirkungen zu begrenzen und den
Normalbetrieb schnell wiederherzustellen. Digitale Resilienz ersetzt die Vorstellung absoluter Sicherheit.

Damit riickt ein Gedanke in den Mittelpunkt, der in der 6ffentlichen Debatte haufig unterschatzt wird:
Sicherheit entsteht nicht primdr durch zusatzliche Werkzeuge, sondern durch eine konsistente
Architektur. Unterschiedliche Sicherheitslésungen kénnen ihre Wirkung nur dann entfalten, wenn
Identitdtsmanagement, Infrastruktur, Monitoring, Governance und Betriebsprozesse ineinandergreifen.

Je harmonischer dieses Zusammenspiel funktioniert, desto geringer wird die Angriffsflache eines
Unternehmens. Gleichzeitig sinkt der organisatorische Aufwand flir Betrieb, Dokumentation und
Auditierung. Cybersecurity entwickelt sich damit von einer technischen Spezialdisziplin zu einer
Kernaufgabe der Unternehmensfilhrung. Sie betrifft nicht nur die IT-Abteilung, sondern samtliche
Geschaftsprozesse, die auf verlassliche digitale Systeme angewiesen sind.

Die Frage lautet daher nicht mehr: Wie schiitzen wir unsere Systeme? Sondern: Wie gestalten wir eine
Architektur, in der Sicherheit zum nattrlichen Bestandteil jedes Prozesses wird?

CORA - Compliance-Oriented-Reference-Architecture Seite 7
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FAKTENBOX
Moderne Cybersecurity basiert auf

— ldentitaten statt Netzwerkgrenzen

— Zero-Trust-Prinzipien

— kontinuierlichem Monitoring

— automatisierten Sicherheitsrichtlinien
— zentralem Berechtigungsmanagement
— schneller Wiederherstellbarkeit

ZITAT

,Je besser eine Organisation ihre eigene IT versteht, desto schwieriger wird sie fiir
Angreifer zu tberraschen. “

KAPITEL 6

Von der Erkenntnis zur Architektur

Warum Unternehmen eine gemeinsame Sprache fir ihre IT bendtigen

Nach Jahren kontinuierlicher Digitalisierung verfligen die meisten Unternehmen heute Uber eine
beeindruckende technologische Vielfalt. Moderne Cloud-Plattformen arbeiten neben historisch
gewachsenen Anwendungen, spezialisierte Sicherheitslésungen erganzen klassische
Netzwerkinfrastrukturen, wahrend klnstliche Intelligenz, Collaboration-Plattformen und
Automatisierungswerkzeuge weitere Ebenen hinzufligen. Betrachtet man jede dieser Technologien fur
sich, erscheint die Entwicklung logisch. Betrachtet man jedoch das Gesamtsystem, entsteht ein anderes
Bild.

Die Herausforderung besteht langst nicht mehr darin, die richtigen Technologien auszuwéhlen. Die
meisten Unternehmen verfligen bereits Uber leistungsfahige Werkzeuge. Entscheidend ist vielmehr, wie
diese Werkzeuge miteinander interagieren.

Genau an diesem Punkt entstehen die grofdten Unterschiede zwischen Unternehmen, die digitale
Transformation erfolgreich gestalten, und jenen, die trotz erheblicher Investitionen kaum an
Geschwindigkeit gewinnen. Erfolgreiche Organisationen betrachten ihre IT nicht als Sammlung einzelner
Systeme, sondern als zusammenhangende Architektur. Infrastruktur, Identitditsmanagement, Sicherheit,
Service Management, Governance und Automatisierung werden nicht unabhangig voneinander
entwickelt, sondern folgen gemeinsamen Prinzipien.

Diese Sichtweise verandert die Art, wie Entscheidungen getroffen werden. Statt jede neue Anforderung
isoliert zu I6sen, entsteht ein konsistentes Zielbild, an dem sich sdmtliche Projekte orientieren kdnnen.
Jede Investition starkt damit nicht nur den jeweiligen Fachbereich, sondern verbessert gleichzeitig die
Stabilitdt des Gesamtsystems.

Der Nutzen dieser Herangehensweise zeigt sich insbesondere dort, wo regulatorische Anforderungen,
steigende Sicherheitsanspriiche und wirtschaftlicher Verdnderungsdruck gleichzeitig auftreten.
Unternehmen bendtigen heute keine weiteren Insellésungen. Sie bendtigen einen gemeinsamen
Bezugsrahmen, der technologische Entscheidungen in einen strategischen Zusammenhang stellt.

CORA - Compliance-Oriented-Reference-Architecture Seite 8
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Eine solche Referenzarchitektur schafft Orientierung. Sie definiert gemeinsame Standards, beschreibt
Abhéngigkeiten zwischen den einzelnen Disziplinen und bildet die Grundlage fiir einen kontinuierlich
weiterentwickelbaren IT-Betrieb. Dadurch entsteht ein System, das nicht nur aktuellen Anforderungen
gerecht wird, sondern zukiinftige Entwicklungen bereits mitdenki.

Digitale Resilienz ist deshalb keine Eigenschaft einzelner Produkte. Sie entsteht aus dem
Zusammenspiel aller Komponenten.

FAKTENBOX
Architektur ersetzt Insellésungen
Eine integrierte IT-Architektur verbindet:

— Infrastruktur

— ldentity & Access Management
— Security Foundation

— Compliance & Governance

— IT Service Management

— Modern Workplace

— Container & DevOps

— Automatisierung

— Kl-Services

ZITAT

»Unternehmen scheitern selten an einzelnen Technologien. Sie scheitern daran, dass
ihre Technologien keiner gemeinsamen Architektur folgen. “

KAPITEL 7

CORA - Wenn Architektur zum Betriebssystem wird

Warum djgitale Resilienz mehr braucht als moderne Technologien

Die Frage, wie sich komplexe IT-Landschaften dauerhaft beherrschbar gestalten lassen, beschéaftigt
Unternehmen seit vielen Jahren. Lange Zeit bestand die Antwort vor allem darin, einzelne
Fachdisziplinen kontinuierlich weiterzuentwickeln. Infrastruktur wurde modernisiert, Sicherheitsldsungen
erweitert, Serviceprozesse optimiert oder Collaboration-Plattformen eingefiihrt. Jede dieser Mallhahmen
brachte Fortschritte - allerdings meist innerhalb ihres eigenen Verantwortungsbereichs.

Mit zunehmender Digitalisierung zeigt sich jedoch, dass dieser Ansatz an seine Grenzen std3t. Moderne
Unternehmen bendtigen keine isolierten Optimierungen mehr. Sie bendtigen ein konsistentes
Betriebsmodell.

Genau hier setzt die Compliance-Oriented Reference Architecture (CORA) an. Sie versteht die IT nicht
als Ansammlung technischer Einzelkomponenten, sondern als mehrschichtige
Unternehmensarchitektur, in der samtliche Disziplinen logisch aufeinander aufbauen und sich
gegenseitig erganzen.
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Den Ausgangspunkt bildet eine standardisierte Infrastruktur. Sie schafft stabile Betriebsgrundlagen und
reduziert technische Vielfalt. Darauf aufbauend sorgen Security Foundation und Identity & Access
Management dafiir, dass Identitdten, Berechtigungen und Sicherheitsrichtlinien unternehmensweit
konsistent verwaltet werden. Compliance- und Governance-Prozesse greifen nicht erstim Rahmen eines
Audits ein, sondern werden unmittelbar in den operativen Betrieb integriert. Ergénzt wird dieses
Fundament durch IT Service Management, moderne Arbeitsplatzldsungen sowie Plattformtechnologien
fur Containerisierung und DevOps.

Die besondere Starke dieses Modells liegt nicht in den einzelnen Bausteinen. Entscheidend ist ihr
Zusammenspiel.

Jede Schicht liefert Informationen fiir die nachste. Sicherheitsereignisse flieRen in Governance-Prozesse
ein. ldentitdtsdaten unterstiitzen Service Management und Compliance. Automatisierung verbindet
Infrastruktur, Plattformen und Betriebsprozesse. Dadurch entsteht ein kontinuierlicher Informationsfluss,
der Transparenz schafft und manuelle Tatigkeiten reduziert.

CORA beschreibt somit keine Sammlung von Produkten, sondern eine Architekturphilosophie. Sie gibt
Unternehmen einen strukturierten Rahmen, innerhalb dessen technologische Entscheidungen langfristig
aufeinander abgestimmt werden kdnnen. Gerade in Zeiten zunehmender Regulierung und wachsender
Komplexitat wird diese Konsistenz zum entscheidenden Erfolgsfaktor.

Architektur ersetzt dabei nicht die Strategie eines Unternehmens. Sie macht deren Umsetzung erst
moglich.

FAKTENBOX
Die Grundprinzipien von CORA

— Standardisierung statt Individualisierung

— Automatisierung statt manueller Routinen

— Identitatsbasierte Sicherheit

— Governance als Bestandteil des Betriebs

— Durchgangige Transparenz

— Zukunftssicherheit durch modulare Erweiterbarkeit

ZITAT

»Eilne Architektur entfaltet ihren grolten Wert nicht am Tag ihrer Einfihrung, sondern
tber viele Jahre konsistenter Entscheidungen. “

KAPITEL 8

Die Bausteine einer resilienten IT

Warum erst das Zusammenspiel nachhaltigen Mehrwert schafft

Eine leistungsfahige Unternehmensarchitektur entsteht nicht durch einzelne Technologien. Sie entsteht
durch klar definierte Bausteine, deren Zusammenwirken den t&glichen Betrieb vereinfacht und

gleichzeitig die Grundlage fur zukinftige Entwicklungen schafft. Die Compliance-Oriented Reference
Architecture gliedert diese Bausteine in logisch aufeinander aufbauende Ebenen.
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Den Anfang bildet die Infrastruktur. Standardisierte Serverlandschaften, Virtualisierung, Netzwerke,
Backup-Konzepte und automatisiertes Lifecycle-Management schaffen eine stabile technische Basis.
Darauf aufbauend sorgt die Security Foundation fir den Schutz der gesamten Umgebung - unter
anderem durch Endpoint Detection & Response, SIEM, Monitoring, Patch Management und zentrale
Sicherheitsrichtlinien.

Eine Schlisselrolle Gbernimmt das Identity & Access Management. In einer Zeit, in der klassische
Netzwerkgrenzen zunehmend verschwinden, werden digitale Identitdten zum eigentlichen
Sicherheitsperimeter. Identity Governance, Privileged Access Management, Multi-Faktor-
Authentifizierung und Conditional Access sorgen dafiir, dass Zugriffe nachvollziehbar, sicher und
regelkonform erfolgen.

Die Ebene Compliance & Governance verbindet regulatorische Anforderungen mit dem operativen
Betrieb. Vorgaben aus NIS2, DORA oder ISO-Standards werden nicht isoliert betrachtet, sondern in
Prozesse, Rollenmodelle und technische Richtlinien integriert. Erganzend schafft IT Service
Management Transparenz Uber Services, Assets und Abhangigkeiten. CMDB, Service Mapping, KPI-
Reporting und ITIL-basierte Prozesse unterstiitzen eine kontinuierliche Steuerung der IT.

Ein moderner Workplace bildet schlielich die Schnittstelle zwischen Technologie und Mensch. Microsoft
365, Collaboration-Plattformen, Endgerateverwaltung und digitale Arbeitsplatze ermdglichen produktives
Arbeiten - unabhangig von Ort und Endgerat. Erganzt wird dieses Fundament durch Container- und
DevOps-Plattformen, die eine schnelle Bereitstellung neuer Anwendungen sowie automatisierte
Entwicklungs- und Betriebsprozesse ermdglichen.

Jeder dieser Bausteine erfillt eine eigene Aufgabe. lhren eigentlichen Wert entfalten sie jedoch erst im
Zusammenspiel. Informationen flieBen ohne Medienbriiche zwischen den einzelnen Ebenen, Prozesse
greifen ineinander und Veranderungen lassen sich kontrolliert Uber die gesamte Architektur hinweg
ausrollen.

Genau dadurch entsteht digitale Resilienz: nicht als Eigenschaft einzelner Technologien, sondern als
Ergebnis eines integrierten Gesamtsystems.

FAKTENBOX
Die Architektur verbindet

— Infrastruktur

— Security Foundation

— Identity & Access Management
— Compliance & Governance

— IT Service Management

— Modern Workplace

— Container & DevOps

— Automatisierung

— Kunstliche Intelligenz

ZITAT

,Die Zukunfit gehort nicht den Unternehmen mit den meisten Technologien. Sie gehort
Jjenen, deren Technologien als ein gemeinsames System funktionieren. “
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KAPITEL 9

Von der Architektur zur Transformation

Warum djgitale Resilienz kein Projekt, sondern ein kontinuierlicher Entwicklungsprozess ist

Die Geschichte der Unternehmens-IT ist reich an ambitionierten Transformationsprojekten. Neue ERP-
Systeme sollten Prozesse vereinfachen, Cloud-Migrationen versprachen mehr Agilitdt und
Digitalisierungsinitiativen kiindigten den Aufbruch in eine neue Ara an. Viele dieser Projekte erreichten
ihre Ziele - zumindest teilweise. Gleichzeitig hinterlielen sie haufig neue Komplexitdt. Anwendungen
wurden modernisiert, Prozesse digitalisiert, doch die grundlegende Architektur blieb unverandert.

Genau hier liegt der Unterschied zwischen einer technischen Modernisierung und einer nachhaltigen
Transformation.

Resiliente Unternehmen betrachten ihre IT nicht als eine Sammlung abgeschlossener Projekte, sondern
als ein System, das sich kontinuierlich weiterentwickelt. Architektur ist dabei kein Zustand, sondern ein
Prozess. Sie schafft Leitplanken, innerhalb derer sich Technologien verdndern kénnen, ohne dass das
Gesamtsystem an Stabilitat verliert.

Diese Sichtweise verandert auch den Ablauf einer Transformation. Erfolgreiche Unternehmen beginnen
nicht mit der Einfiihrung neuer Werkzeuge. Sie beginnen mit einer Analyse ihrer Ausgangssituation.
Welche Systeme existieren bereits? Wo entstehen Medienbriiche? Welche Prozesse verursachen den
groten manuellen Aufwand? Welche regulatorischen Anforderungen werden kiinftig relevant sein?

Aus dieser Analyse entsteht ein Zielbild - keine starre Planung fiir die nachsten zehn Jahre, sondern eine
Architektur, die Prioritdten setzt und Entwicklung ermdglicht. Quick Wins schaffen friih sichtbare
Verbesserungen, wahrend langfristige Malknahmen Schritt fir Schritt die Grundlage fiir eine
standardisierte, automatisierte und resiliente IT schaffen.

Die eigentliche Starke dieses Vorgehens liegt in seiner Wirtschaftlichkeit. Unternehmen mussen ihre
bestehende Infrastruktur nicht vollstdndig ersetzen. Vielmehr entwickeln sie sie kontrolliert weiter.
Historisch gewachsene Systeme werden dort modernisiert, wo sie den gréf3ten Nutzen bringen. Neue
Plattformen ergénzen bestehende Strukturen, anstatt sie unkontrolliert zu vervielfaltigen. Investitionen
folgen einer gemeinsamen Architektur und zahlen dadurch auf dieselben strategischen Ziele ein.

Gerade dieser evolutiondre Ansatz unterscheidet nachhaltige Transformation von kurzfristigen
Modernisierungsprojekten. Er reduziert Risiken, erleichtert Investitionsentscheidungen und schafft eine
Organisation, die auf zukiinftige Entwicklungen vorbereitet ist - unabhangig davon, ob diese durch neue
regulatorische Anforderungen, technologische Innovationen oder veranderte Marktbedingungen
ausgel6st werden.

Digitale Resilienz entsteht deshalb nicht an einem Stichtag. Sie entwickelt sich mit jeder Entscheidung,
die konsequent einer gemeinsamen Architektur folgt.
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FAKTENBOX
Ein typischer Transformationsprozess

1. Analyse
Transparenz Uiber bestehende Systeme, Prozesse und Risiken schaffen.

2. Zielarchitektur
Ein gemeinsames Architekturmodell definieren.

3. Priorisierung
Quick Wins identifizieren und schrittweise umsetzen.

4. Standardisierung
Technologien konsolidieren und Prozesse vereinheitlichen.

5. Automatisierung
Manuelle Ablaufe durch standardisierte Workflows ersetzen.

6. Kontinuierliche Optimierung
Architektur regelmafig an neue Anforderungen anpassen.

ZITAT

, lransformation ist nicht die Einfiihrung neuer Technologien. Transformation ist die
Fahigkeit einer Organisation, sich dauerhaft weiterzuentwickeln. “

KAPITEL 10

Der Weg zur resilienten Organisation

Wie aus einer Zielarchitektur messbare Ergebnisse entstehen

Architekturmodelle entfalten ihren Wert erst dann, wenn sie konsequent in den Unternehmensalltag
Ubersetzt werden. Genau deshalb versteht sich die Compliance-Oriented Reference Architecture nicht
als theoretisches Konzept, sondern als Orientierung fur die praktische Transformation. Sie verbindet
strategische Zielbilder mit konkreten Mallinahmen und schafft damit einen Rahmen, innerhalb dessen
technologische, organisatorische und regulatorische Anforderungen gemeinsam umgesetzt werden
kénnen.

Der Einstieg beginnt in der Regel mit einer strukturierten Standortbestimmung. Gemeinsam werden
bestehende Infrastrukturen, Sicherheitsmechanismen, Betriebsprozesse und Governance-Strukturen
analysiert. Ziel ist es nicht, mdglichst viele Schwachen aufzudecken, sondern die Zusammenhéange
zwischen ihnen sichtbar zu machen. Erst wenn Abhangigkeiten verstanden werden, lassen sich
Prioritadten sinnvoll setzen.

Darauf aufbauend entsteht eine individuelle Roadmap. Sie beschreibt nicht nur technische Mallnahmen,
sondern ordnet diese in einen wirtschaftlichen Kontext ein. Welche Investitionen erzeugen kurzfristig den
gréRten Nutzen? Welche Modernisierungsschritte reduzieren langfristig Komplexitat? Welche
regulatorischen Anforderungen lassen sich durch dieselben MaRnahmen gleichzeitig erfillen?

In der anschlielenden Umsetzung greifen Infrastrukturmodernisierung, Sicherheitsmaf3nahmen, Identity
& Access Management, Service Management und Automatisierung ineinander. Neue Technologien
werden nicht isoliert eingefiihrt, sondern konsequent an der Zielarchitektur ausgerichtet. Dadurch
entstehen Lésungen, die sich langfristig erweitern lassen und nicht bereits nach wenigen Jahren erneut
grundlegende Anpassungen erfordern.
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Unternehmen profitieren dabei nicht allein von einer hdéheren technischen Qualitat. Ebenso wichtig sind
die organisatorischen Effekte. Prozesse werden transparenter, Verantwortlichkeiten eindeutiger und
Entscheidungen besser nachvollziehbar. Auditierungen lassen sich effizient vorbereiten,
Sicherheitsvorfélle schneller bewerten und neue digitale Initiativen auf einer belastbaren Grundlage
entwickeln.

Digitale Resilienz zeigt sich deshalb nicht in einer einzelnen Kennzahl. Sie zeigt sich in der Fahigkeit
einer Organisation, Veranderungen als Normalitt zu begreifen und dennoch Stabilitadt zu bewahren.

FAKTENBOX
Typische Ergebnisse einer integrierten Architektur

— Deutlich geringere technische Komplexitat

— Schnellere Einflihrung neuer Services

— Hohere Transparenz Gber Systeme und Verantwortlichkeiten
Verbesserte Audit- und Compliance-Fahigkeit

Reduzierter Betriebsaufwand durch Automatisierung

Hohere Verfligbarkeit geschéaftskritischer Systeme

— Sichere Grundlage fur Kl- und Cloud-Initiativen

ZITAT

LSArchitektur ist kein Selbstzweck. Ihr Wert zeigt sich darin, wie einfach sie zukiinftige
Veeranderungen ermdglicht. “

KAPITEL 11

Die Zukunft gehért integrierten Architekturen

Warum djgitale Resilienz zum entscheidenden Wettbewerbsvorteil wird

Die vergangenen Jahrzehnte waren von einer beeindruckenden technologischen Dynamik gepragt.
Kaum ein Unternehmen arbeitet heute noch so wie vor zwanzig Jahren. Cloud Computing, mobile
Arbeitsplatze, datengetriebene Geschaftsmodelle und kinstliche Intelligenz haben Markte verandert und
neue Moglichkeiten geschaffen. Gleichzeitig ist jedoch auch die Komplexitdt in einem Ausmal}
gewachsen, das viele Organisationen an ihre Grenzen bringt.

Die kommenden Jahre werden deshalb nicht von einer weiteren Welle einzelner Technologien gepragt
sein. Sie werden von der Fahigkeit bestimmt werden, diese Technologien sinnvoll miteinander zu
verbinden.

Unternehmen bendtigen heute keine isolierten Sicherheitslosungen, keine voneinander getrennten
Governance-Initiativen und keine unabhangig betriebenen Plattformen mehr. Sie bendtigen
Architekturen, die Zusammenhange sichtbar machen und Entscheidungen vereinfachen.

Die Compliance-Oriented Reference Architecture verfolgt genau diesen Ansatz. Sie verbindet
Infrastruktur, Security Foundation, Identity & Access Management, Compliance, Governance, IT Service
Management, Modern Workplace sowie Container- und DevOps-Plattformen zu einem integrierten

CORA - Compliance-Oriented-Reference-Architecture Seite 14



ITODESIGN

Betriebsmodell. Dadurch entsteht eine IT-Landschaft, die regulatorische Anforderungen nicht nur erfullt,
sondern gleichzeitig Innovation beschleunigt, Risiken reduziert und langfristige Investitionen absichert.

Fur Unternehmen bedeutet dies einen grundlegenden Perspektivwechsel. Digitale Resilienz wird nicht
langer als Reaktion auf externe Anforderungen verstanden. Sie entwickelt sich zu einer strategischen
Fahigkeit, mit der sich neue Markte erschlie3en, technologische Innovationen schneller umsetzen und
regulatorische Veranderungen souveran bewaltigen lassen.

Wer heute beginnt, seine Architektur konsequent zu standardisieren, schafft damit weit mehr als eine
moderne IT. Er schafft die Grundlage fir ein Unternehmen, das auch morgen handlungsféhig bleibt.

Uber ITdesign

Seit Uber 26 Jahren begleitet ITdesign Unternehmen bei der Planung, Modernisierung und dem Betrieb
geschaftskritischer IT-Infrastrukturen. Mit der Compliance-Oriented Reference Architecture (CORA)
verbindet |ITdesign technologische Exzellenz mit einem klar strukturierten Architekturansatz. Statt
isolierter Einzelprojekte entsteht eine integrierte Plattform, auf der Infrastruktur, Sicherheit, Governance,
Automatisierung und digitale Zusammenarbeit nahtlos zusammenspielen.

Ob NIS2, DORA, I1SO 27001, Cloud-Transformation oder der sichere Einsatz kiinstlicher Intelligenz -
CORA bietet einen strategischen Rahmen, der Unternehmen dabei unterstiitzt, regulatorische
Anforderungen zu erflllen und gleichzeitig ihre Innovationsfahigkeit nachhaltig auszubauen.

SCHLUSSZITAT
,Die erfolgreichsten Unternehmen der ndchsten Dekade werden nicht diejenigen

sein, die lber die meisten Technologien verfiigen. Erfolgreich werden jene sein,
die ihre Technologien als ein gemeinsames, intelligentes System verstehen. “
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